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FIG.46 



0 12 3 

01 2345678901 2345678901 2345678901 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|VERSION|H|Ag|R| SERVICE I PACKET LENGTH | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| ID | FLAG | FRAGMENTATION , 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-^-+-+-+-+-+-+-+ 

| TIME OF LIVE | PROTOCOL | HEADER CHECKSUM | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| SOURCE IP ADDRESS 200 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I DESTINATION IP ADDRESS ^ -201 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I OPTION | PADDING | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I 4—202 
/ PAYLOAD / 

/ / 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 



IPv4 packet format 
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FIG.47 

stored in IPv4 payload (see fig.46) 



0 12 3 

01 2345678901 2345678901 2345678901 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| TYPE | FLAG | TIME OF LIVE | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| HOME ADDRESS -j -210 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-4--+-+-+-+-+-^--+-+-+-+-+-+-+-+-+-+ 

| HA ADDRESS ' -| -211 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| CARE OF ADDRESS -K-212 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I 

+ ID 
I 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| EXTENSION. . . 

+-+-+-+-+-+-+-+- 

mobile IPv4 registration request message format 



FIG.48 

stored in IPv4 payload (see fig.46) 



0 12 3 

01 2345678901 2345678901 2345678901 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| TYPE | CODE | TIME OF LIVE | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| HOME ADDRESS -f— 210 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I HA ADDRESS \ 21 1 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I I 
+ ID + 

I I 

H — I — t — i — i — I — — i — 1 — 4 — ^ — i — 1 — 5 — i — } — 1 — I — ] — ) — i — I — ^ — I — S — i — I — 1 — h- +-+-- f-+ 

| EXTENSION. . . 
+-+-+-+-+-+-+-+- 

mobile IPv4 registration reply message format 
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FIG.49 



A 1 A 3 A 5 A 7 A 9 A 1 23456789012345678901 

| VERSION | TRAFFIC CLASS J FLOW LABEL | 

+-+-+-+-+-+-+-+- + -+- + - + - + - + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + 

I PAYLOAD LENGTH | HEADER I HOP LIMIT | 

+-+-+-+-+-+-+-+-+-+-+- + - + _ + _ + _ + _+_ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + 

1 220 

"!" + 



+ SOURCE IP ADDRESS + 

+ 



+ 



+-+-+-+-+-+-+-+- + -+- + - + - + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + 

| H 221 

I 1 
+ DESTINATION IP ADDRESS + 



+-+-+-+-+-+-+-+- + - + -+- + - + - + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + 

} -h-222 
/ EXTENSION HEADER / 



|-+-+-+-+-+-+-+-+- + - + - + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + 

} -h-223 
/ PAYLOAD / 

i { 

+-+- + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + _ + 
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FIG.50 



stored in IPv6 extension header (see fig.49) 



+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

NEXT HEADER 1^™!'?" I I 



HEADER LENGTH 1 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ ,, + 



OPTION 



+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 



IPv6 destination options header message format 



FIG.51 



-230 



stored in option of IPv6 extension header (see fig.50) 

0 12 3 

01234567890123456789012345678901 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| TYPE OF OPTION| OPTION LENGTH | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| FLAG | PREFIX LENGTH | SEQUENCE NUMBER | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| TIME OF LIVE | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| SUB-OPTION. . . -231 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 



Mobile IPv6 binding update message format 
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FIG.52 



stored in options of IPv6 extension header (see fig.50) 

0 12 3 

01 2345678901 2345678901 2345678901 

+-+-+-+-+-+-+-+-+ 

| TYPE OF OPTION| 



+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| OPTION LENGTH | STATUS | SEQUENCE NUMBER | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| TIME OF LIVE | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| REFRESH | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| SUB-OPTION. . . 

+-+-+-H — I — I — I — I — I — I — I — I — 



Mobile IPv6 binding acknowledge message format 



FIG.53 



stored in options of IPv6 extension header (see fig.50) 

0 1 

01 2345678901 2345 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- 

| TYPE OF OPTION | OPTION LENGTH! SUB-OPTION. . . 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+- 



Mobile IPv6 binding request message format 



Oishi et al 



FIG.54 



stored in payload of IPv4 or IPv6 

packet (see fig.46 and 49) 
+ + 

I HEADER j-— 240 
+ _ + 

| DNS QUERY ' [——241 
+ + 

DNS query message format 



FIG.55 



stored in payload of IPv4 or IPv6 

packet (see fig.46 and 49) 
+ + 

| HEADER | — -240 
+— + 

| RESPONSE TO QUERY (R1) | 242 

+ + 

I DNS SERVER ADDRESS TO BE i 0 , 0 
I QUERIED NEXT (R2) [~243 
+ + 

| ADDITIONAL INFORMATION (R3) |— — 244 
+ + 

DNS response message format 
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FIG.56 



details of header part in Figs.. 54-55 

111111 

S >D I 

-\ — I — I — I — I — I — I — I — I — I — I — I — I — i — I — I — I- 

| nR | PROCESS I p. Ar (RESPONSE! 

l QR l CODE I FLAG JCODE I 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| THE NUMBER OF NAMES TO QUERY | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| THE NUMBER OF RESPONSES TO QUERY | 
+-+-+-+-+-+-+-+-+-+-+- +-+-+-+-+-+ 
| THE NUMBER OF DNS SERVERS j 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| THE NUMBER OF ADDITIONAL INFORMATION j 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

DNS header part message format 
(common to query and response) 



FIG.57 



/ NAME TO QUERY / 

/ / 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| TYPE OF QUERY | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| QUERY CLASS | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 



DNS query part, in FIG.54 message format 
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FIG.58 



+ 



/ NAME WHICH IS RESPONDED / 

I TO IN RESOURCE RECORD / 

+-+-+-+-+-+-+-+-+-+-+-+-+-+_+_+_+ 

I TYPE OF RESOURCE RECORD | 

+-+-+-+-+-+-+-+-+-+_ + _ + _ + _ + _ + _ + _ + 

| RESOURCE RECORD CLASS | 

—+-+-+-+-+-+-+-+-+-+-+-+-+-+-+_+ 

| LIFETIME I 

| RESOURCE RECORD LENGTH 

+"+-+-+-+-+-+-+-+-+-+-+-+-+-+-+_ 



/ RESOURCE RECORD / 

/ / 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+_+_+ 

DNS response part message format 
(common to R1,R2 and R3 in FIG.55) 

FIG.59 

stored in payload of IPv4 or IPv6 
packet (see fig.46 and 49) 

+-_ + 

I HEADER f— 250 
+ + 

I ZONE | 
+ + 

| PREREQUISITE INFORMATION | 
+ + 

| UPDATE INFORMATION | 
+ _ _ + 

| TRANSLATION INFORMATION |— 251 
+ _ + 

translation information register 
message format 



Oishi et al 



FIG.60 



stored in payload of IPv4 or IPv6 
packet (see fig.46 and 49) 

+ + 

| HEADER [—-252 
+ ;. + 

j TRANSLATION INFORMATION QUERY j — —253 
+ + 

translation information query 
massage format 



FIG.61 



stored in payload of IPv4 or IPv6 
packet (see fig.46 and 49) 

+ + 

| HEADER j~252 
+ + 

| RESPONSE TO QUERY (R1) [—-254 
+ + 

I SERVER ADDRESS TO BE i occ 
I QUERIED NEXT (R2) |~^00 

+ + 

j TRANSLATION INFORMATION (R3) | 256 

+ + 

translation information response 
message format 
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FIG.62 



111111 
0123456789012345 



I ID 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

N CODE ESS I ALL ZEROS |£^ONSE| 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| THE NUMBER OF ZONES | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| THE NUMBER OF PREREQUISITE INFORMATION | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| THE NUMBER OF UPDATE INFORMATIONS | 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|THE NUMBER OF TRANSLATION INFORMATIONf^— 260 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

message format of header part of 
translation information register message 



FIG.63 



details of header part in Figs.. 60-61 

111111 

0123456789012345 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 



ID | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

N PROCESS | p, AP (RESPONSE! 

CODE I FLAG ICODE I 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

I THE NUMBER OF TRANSLATION k^?fi1 

i INFORMATION IN QUERY i 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| THE NUMBER OF RESPONSES TO QUERY f^— 262 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| THE NUMBER OF TRANSLATION SERVERS [^—263 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

|THE NUMBER OF TRANSLATION INFORMATION^-264 
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

message format of header part of 
translation information query and 
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FIG.64 

111111 

0123456789012345 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

| ADDRESS PAIR IN QUERY j 

/ / 
+-+-+-+-+-+-+-H 1 h- +-+-+-+-+-+-+ 

| TYPE OF QUERY | 

+-+-+-+-+-+-+-+-+-+-+-+-4— +-+-+-+ 

| QUERY CLASS | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

translation information query part, 
in FIG. 60, message format 



FIG.65 



111111 
0123456789012345 



/ ADDRESS PAIR WHICH IS RESPONDED / 
/ TO IN RESOURCE RECORD / 



+-+-+-+-+-+-4—+-+-+-+-+-+-+-+-+-+ 
| TYPE OF RESOURCE RECORD | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 
| RESOURCE RECORD CLASS | 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

LIFE TIME 

1 — I — I — I — I — I — I — I — I — I — I — I — I — I — I — I- 

| RESOURCE RECORD LENGTH 
+-+-- f-+-+— — I h- +-H — I — (-- +- 



/ RESOURCE RECORD / 

/ (TRANSLATION INFORMATION) / 

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+ 

message format (common to 
R1.R2 and R3 in FIG.61) 



